
랜섬웨어  발생사례  및 기술적대응

팔로알토  네트웍스  코리아



© 2024 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

2024년 최신 국내/외 랜섬웨어 보안 침해 사고가 발생한 주요 기술적인 원인은 아래와 같습니다. 

바이러스  백신 프로그램의  한계 : 일반적인  엔드포인트  백신(이하 EPP, Endpoint Protection Platform 혹은 

‘안티바이러스 ’)은 최신 랜섬웨어를  적시에  탐지하지  못하며  그 주된 이유는 , 아래와  같이 전통적인  감지 기법과  오늘날  랜섬웨어  
공격자들이  사용하는  고도화된  회피 기법 간의 격차가  지속적으로  발생하기  때문입니다 .

-시그니처  기반 탐지의  한계, 정적 분석 우회 기법 악용 (패킹 및 난독화 , 파일리스  공격), 비정상  행위 기반 탐지 기술 부족, 최신 고급 회피 
기법 악용 (안티-디버깅 , 안티-샌드박스 , 맞춤형  랜섬웨어  제작 기술), 이메일 /URL 기반 유입 미탐지 , DNS tunneling 기법, 암호화된  
악성코드  송수신(SSL/TLS 트래픽), OS / App 취약점  익스플로잇 .

인터넷에  노출되어  있는 VPN 장비의  취약점을  악용한  랜섬웨어  공격 사례 
증가 : 2024년 랜섬웨어  보안 침해사고의  시작점이  되고 있는 중요한  네트워크  접속 포인트  입니다 . 공격자들은  IPSec 및 SSL VPN 

솔루션 /제품의  공개된  보안 허점을  통해 네트워크에  무단으로  침입하여  랜섬웨어를  배포하고  있습니다 . 특히, 해외 공장을  운영 중인 
제조업  고객의  경우, VPN 장비를  통해서  유입되는  랜섬웨어  / 악성코드  탐지 및 조치 대응을  하지 못하고  있는 상황이  매우 많았습니다 .

-F사/C사/S사 VPN 장비 취약점  악용 사례, 한국원자력연구원  해킹 사건, I사 SSL VPN 취약점  공격 사례.

통신 트래픽의  Payload(페이로드 ) 검사 기술이  없는 보안 장비를  우회한  
랜섬웨어  유입 피해 사례 증가 : 일반적인  국내 중견 기업에서  운영 중인 대부분의  보안 장비 (방화벽 , IPS/IDS, 

NAC, URL 필터링  장비, 샌드박스  등)는 통신 트래픽  패킷(Packet)의 페이로드 (Payload) 부분을  검사하는  기능이  없는 상태로  운영되고  
있습니다 . 이러한  보안 장비의  한계를  악용한  랜섬웨어  침해 사고가  증가하고  있습니다 . 특히, 인터넷  사용에  필수인  DNS 서비스  (UDP 
포트번호  53)를 악용한  DNS 터널링(tunneling) 기반 C2 멀웨어  트래픽  침입 사례가  급증 하였습니다 .

-WannaCry 랜섬웨어  공격(2017), Log4j 취약점  악용 사례(2021), 교육 기관/병원 의료/제조업  공장 대상의  랜섬웨어  피해 사례 (2024).

(그림) 일반적인 국내 중견 기업의 IT 인프라의 논리적인 구조

백본 네트워크

보안 솔루션
(방화벽+VPN+IPS/IDS+샌드박스+URL 필터링  등)

글로벌  해외 지사 

전용선 VPN (IPSec, SSL, SD-WAN) 

직원, 협력사 , 파견직  근로자의  엔드포인트  단말기

인터넷

국내 공장, 지사, 사무실

서비스  영역
(MS AD, DNS)

서버 팜 영역
(물리 서버, 가상머신 )

DMZ
(웹서버 , 이메일서버 )

온-프레미스  데이터센터

보안 솔루션
(바이러스  백신 프로그램 )
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2024년 국내 랜섬웨어 보안 침해 사고 해결 및 2차 공격 방지를 위해서, 팔로알토 네트웍스가 지원한 사례 (1/2). 

구분 도입 전 도입 후 (팔로알토  네트웍스  NGFW+EDR/XDR)

-사용자 
엔드포인트 
단말기

-서버

백신 (EPP) A사, K사, 
T사

-시그니처 기반의 EPP는 최신 사이버 공격 기술 랜섬웨어 및 악성코드 탐지 및 
차단 한계가 존재함.

-랜섬웨어 및 악성코드의 비정상 행위 탐지 및 차단을 위한 EDR/XDR 에이전트 
적용하여 효과적으로 조치 대응함.

UEBA 없음

EDR (USB 매체 제어) 
/ XDR

K사

네트워크

방화벽 L4 방화벽

-L4 방화벽 기술 한계 상, 랜섬웨어, 악성코드 탐지 및 차단이 불가능.

-서비스 중단 없는 Virtual-Wire mode-NGFW 적용함.

IPS 국산

악성 URL 접속 방지, 
C2 탐지 방어

국산

DNS 트래픽 보안
(DNS 터널링 공격 
탐지 방어)

C사

ATP (랜섬웨어, 
악성코드 탐지 차단) 
보안 

F사 투입될 Virtual-Wire-mode-NGFW에 랜섬웨어 검출용 클라우드 기반의 샌드박스 
적용함.

OT / IOT 보안 없음
기술지원 종료된 Windows XP/7 등에 대한 C2통신 차단을 위해서 NGFW 
적용함.

SD-WAN (IPSec VPN) C사
VPN은 전송 구간 암호화 기술이기 때문에, 터널 복호화 이후 트래픽에 대한 
랜섬웨어/악성코드 탐지 및 차단 기능 없음.
→ 랜섬웨어/악성코드 탐지 및 차단용도의 NGFW 적용함.
→ 중장기 대책 : Prisma SASE 도입 계획 (RDP, SSH 원격 보안 지원)SSL VPN S사, C사

SASE (ZTNA) 없음 중/장기 도입 계획.

공장 방화벽 L4 방화벽
-L4 방화벽 기술 한계 상, 랜섬웨어, 악성코드 탐지 및 차단이 불가능.

-서비스 중단 없는 Virtual-Wire mode-NGFW 적용함.

(그림) 일반적인 국내 중견 기업의 IT 인프라의 논리적인 구조

백본 네트워크

보안 솔루션
(방화벽+VPN+IPS/IDS+샌드박스+URL 필터링  등)

글로벌  해외 지사 

전용선 VPN (IPSec, SSL, SD-WAN) 

직원, 협력사 , 파견직  근로자의  엔드포인트  단말기

인터넷

국내 공장, 지사, 사무실

서비스  영역
(MS AD, DNS)

서버 팜 영역
(물리 서버, 가상머신 )

DMZ
(웹서버 , 이메일서버 )

온-프레미스  데이터센터

보안 솔루션
(바이러스  백신 프로그램 )
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2024년 국내 랜섬웨어  보안 침해 사고 해결 및 2차 공격 방지를  위해서 , 팔로알토  네트웍스가  지원한  사례 (2/2). 

(그림) 일반적인 국내 중견 기업의 IT 인프라의 논리적인 구조

백본 네트워크

보안 솔루션
(방화벽+VPN+IPS/IDS+샌드박스+URL 필터링  등)

글로벌  해외 지사 

전용선 VPN (IPSec, SSL, SD-WAN) 

직원, 협력사 , 파견직  근로자의  엔드포인트  단말기

인터넷

국내 공장, 지사, 사무실

서비스  영역
(MS AD, DNS)

서버 팜 영역
(물리 서버, 가상머신 )

DMZ
(웹서버 , 이메일서버 )

온-프레미스  데이터센터

보안 솔루션
(바이러스  백신 프로그램 )

구분 도입 전 도입 후 (팔로알토  네트웍스  NGFW+EDR/XDR)

애플리케이션 
서비스

이메일 서비스 M사
-최신 사이버 보안 피싱 및 랜섬웨어 다운로드, C2 사이트 
접속 차단을 위한 SaaS 보안.웹 서비스/Groupware HTTP기반 

데이터베이스 O사

온-프레미스 ERP S사, O사

인터넷에 오픈된 디지털 자산 
보안 해킹 위협 탐지 방어 (예: 
웹 사이트 서비스)

없음
인터넷에 오픈된 Domain 및 공인 IP 주소 서비스 (SSL VPN, 
RDP, SSH, Telnet 등) 스캐닝을 통해서, 알려진 Vulnerability, 
Exploit 24X7 상시 모니터링 및 조치 체계 구축.

사용자 ID

Active Directory Domain 
Controller 서버

SSO 도입 계획 직원 ID에 기반한 NGFW 방화벽 보안 접속 정책 마련 제안 
(방화벽 정책, VPN 접속 정책 등)

IDP(MFA) 없음 외부에서 VPN 접속 시, 2FA 사용 권고.

퍼블릭 클라우드 
워크로드 보호

ERP, SAP 없음
-클라우드 워크로드 보안 정책 컨설팅 및 랜섬웨어/악성코드 
업로드-다운로드 탐지 및 차단 기술 적용 지원.

보안 운영 센터 
(SOC)

SIEM 없음
-네트워크 보안 장비, EDR/XDR에서 발생하는 보안 이벤트 
실시간 SIEM+SOAR+TI (Threat Intelligence)+ASM(Attack 
Surface Management) 구축을 위한 Cortex 제안.

SOAR 보안 업무 조치 자동화 없음
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EPP (백신), EDR, XDR 비교 (팔로알토 네트웍스는 EDR/XDR 벤더)

기능 구분 EPP EDR XDR

핵심 기능 방지 
(시그니처 기반 악성 파일 탐지)

엔드포인트에서의 감지 및 대응 다중 보안 계층에 걸친 탐지 및 
대응

범위 엔드포인트 엔드포인트 엔드포인트, 네트워크, 클라우드, 
이메일 등

위협 커버 범위 알려진 맬웨어, 랜섬웨어, 피싱 파일리스 맬웨어, 제로데이와 
같은 고급 위협

다중 벡터 공격, 내부 위협, 
정교한 공격

대응 능력 제한적 (격리, 차단) 강력함 (격리, 치료, 법의학적 
분석)

강력함 (다양한 환경에서 자동 
응답)

가시성 제공 범위 엔드포인트로 제한됨 자세한 엔드포인트 가시성 조직 전반의 통합된 가시성 
(엔드포인트, 네트워크, 클라우드)

탐지-대응 조치 자동화 지원 기본 수준 사고 대응을 위한 일부 자동화 높은 수준의 자동화 및 AI 기반 
분석

추천하는 유스케이스 기본 위협 예방 엔드포인트에서의 고급 위협 탐지 
및 대응

조직의 전체 보안 스택에 걸친 
포괄적인 위협 탐지 및 대응
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랜섬웨어 및 악성 코드는, Data Payload 를 통해서 통신 합니다.

일반 보안 
장비의 검사 
영역 (L4 
방화벽, 
IPS/IDS 등)

랜섬웨어, 
악성코드 탐지 
기능 없음.

차세대  방화벽  NGFW 
(L7 방화벽) 
검사 영역.

랜섬웨어 , 악성코드  
탐지, 제거 기능 있음.

랜섬웨어  데이터  위치

*주의 사항 : 차세대 방화벽 특징
● 랜섬웨어, 악성코드 탐지/제거를 위한 
라이선스 필요함.

● 이러한 라이센스가 없으면 L4 방화벽과 
동일함.

● 라이센스 유효기간 지나면, 신규 공격 
탐지 불가능함 (예: 제로-데이 어택).

본 슬라이드 목적:
“여러가지 보안 제품이 
있었는데, 왜 랜섬웨어를 탐지 
못했는가?” 에 대한 이해를 
돕기 위함.
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인터넷
물리적  망분리  
예외 추가

제로 트러스트  기반의  VPN 구축 도입 필요성 . 
  원격 접속 + 랜섬웨어 /악성 코드 탐지 + 사용자  ID 연동

(1) 포털을 통한 TLS/SSL 설정
(2) RTT 기반 자동 게이트웨이 검색
(3) 가장 가까운 게이트웨이로 IPsec 터널 설정
(4) 리소스에 대한 보안 액세스

사용자

내부 네트워크

VPN 접속 포털
사용자 ID | 비밀번호 | MFA

사용자 인증 성공 후,
IP 주소 ACL 정책으로 트래픽 제어

일반 VPN 사용 
시

인터넷
물리적  망분리  
예외 추가

사용자

내부 네트워크

VPN 접속 포털
사용자 ID | 비밀번호 | MFA
애플리케이션  별 사용자 인증서 

검증

사용자 인증 성공 후,
랜섬웨어, 악성코드 탐지, DNS tunnel 
공격, C2 탐지 및 보안된 트래픽 제어

제로 트러스트  기반의  VPN 
사용 시
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전통적인  VPN (SD-WAN, IPSec / SSL VPN) 한계 극복을  위한, 제로 
트러스트  기반의  글로벌  고객 SASE 도입 아키텍처  및 트래픽  플로우  
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미국 컨설팅 시장 평가, 포레스터 웨이브™ : 사이버  침해 사고 대응 IR 서비스 
벤더 중, 리더 그룹으로 선정된 팔로 알토 네트웍스 Unit 42 (유닛 42)

● Unit 42 Named a Leader 포레스터 웨이브™에서 
리더로 선정: 사이버 보안 사고 대응 서비스, 2024년 
2분기 기준

● 혁신, 기술, 위협 인텔리전스, 클라우드 환경에서의 IR, 
IR 리더십 및 팀 구조 등 9개 기준에서 최고 점수를 
획득했습니다 .

● 중요 차별점  : 한국에  진출한  벤더 중, 보안만  
지원하는  기술/영업/마케팅  인력 규모

○ 팔로 알토 네트웍스  코리아  : 60명-70명
○ 경쟁사  : 1~5명

“[유닛 42]는 지난 2년간 최고의 리더십 인재를 영입하고 글로벌 입지를 
구축했으며 , 자체 제품과 서비스를 보완하기 위해 파트너 네트워크를  
확장하여 대형 IR 회사 및 대형 컨설팅 업체와 경쟁할 수 있게 
되었습니다 .”
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High-level Timeline (UTC)

Nov 11 Nov 18 Nov 22 Nov 24 Nov24 Dec 17

Deployment of XDR 
and NGFWs 
commences.

2024-11-11

Unit 42 engaged. 
2024-11-24

Attacker placed tools on the host 
ADDC-01 in 

C:\Users\Music\Public
Simmtech\O365ProvisioningTool

15/11/2024 at 07:31:23

(Two PCs - killed XDR agent process) 
Attacker killed XDR agents on multiple 

hosts and accessed information 
regarding the incident.

Simmtech\O365ProvisioningTool
2024-11-22

Reset of krbtgt service account 
in the Simmtech domain and 

isolation of HyperV_ST_2
2024-12-13

Successful Golden Ticket Attacks 
conducted against ADDC-01. 

Simmtech\Administrator
2024-11-22 04:12 & 04:46 

Attacker publishes 
claimed stolen data 

on tor website.
2024-12-17

Nov 15

Attacker copied the ntds.dit file 
present on ADDC-01

Simmtech\O365ProvisioningTool
2024-11-18 at 15:33:15 Outbound connections established to 

attacker infrastructure on ADDC-01. The 
remote IP address mapped back to 

“Shock Hosting LLC” and was located in 
Singapore.

Simmtech\Administrator
2024-11-27 08:10:49

  Dec 13Nov 27
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Observed Attacker Tools, Techniques and Procedures

Unknown initial entry vector. 

Attacker Windows-XP specific tools (Shadowbrokers) tools. 
-Location target - \WINDOWS\NETWORKDISTRIBUTION\SVCHOST.EXE

\WINDOWS\NETWORKDISTRIBUTION\SPOOLSV.EXE
\Windows\Prefetch\SVCHOST.EXE-1ECA5E1B.pf - Run 326050 

times
\Windows\Prefetch\SPOOLSV.EXE-3B66C39B.pf - Run 7446 times

Recon conducted with AngryIPScanner 
and account enumeration conducted 

using Windows lolbins.

Outbound communications 
established to 

attacker-controlled cloud 
infrastructure from Domain 

Controller. 

Golden Ticket attacks 
conducted by the 

attacker. 

Attacker connects into Domain 
Controller using the Administrator and 

O365ProvisioningTool Accounts.

Lateral Movement.
Psexec

Attacker tooling placed in 
C:\Users\Public\Music in multiple 

endpoints. 
Attacker successfully killed XDR 

agent process on multiple 
endpoints using Administrator 

privileges. 

Attacker use of AnyDesk remote 
control software from affected 

endpoints. 


